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Załącznik nr 1 do Zapytania ofertowego 

 

Opis przedmiotu zamówienia 
 
 

I. Opis projektu: 

 

Celem projektu pn. „openCARDIO - bank otwartych danych naukowych nt. diagnostyki i leczenia 

chorób układu krążenia” jest upowszechnienie zdigitalizowanych wyników badań nieinwazyjnych 

w zatorowości płucnej w diagnozowaniu i wyborze terapii leczenia poprzez utworzenie 

specjalistycznej platformy cyfrowej i udostępnienie wybranych zasobów WUM (Centrum 

Diagnostyki i Leczenia Żylnej Choroby Zakrzepowo-Zatorowej). W ramach systemu udostępnione 

będą odpowiednio wyselekcjonowane, przygotowane i opracowane: opisy chorób, wraz z wynikami 

badań laboratoryjnych oraz obrazami badań(obrazy w postaci polików graficznych), prace 

badawcze (w postaci plików PDF). 

 

Na system składają się: 

 

• Dostępny w publicznej sieci Internet portal służący do prezentacji danych, wraz z wyszuki-

warką. 
 

• System do zarządzania treścią na potrzeby portalu “openCardio” (system CMS) – dostępny 

wyłącznie w wydzielonej sieci wewnętrznej.  
Wdrożenie Portalu i systemu CMS wykonano z zastosowaniem konteneryzacji opartej o 

openShift (węzły Kubernetes). 
 

• Interfejs API dla specjalistycznych systemów zewnętrznych. API rest , komunikacja odbywa 

się z wykorzystaniem kluczy. 
 

• W projekcie wykorzystano trzy instancje baz danych, dla CMS, portalu i oraz baza w której 

znajdują dane zdigitalizowane w ramach projektu.  
Baza składa się z około 1500 rekordów zawierających informacje o przypadkach 

zatorowości płucnej. Wszystkie zdigitalizowane dane są pozbawione identyfikatorów, w 

taki sposób że zbiór nie zawiera danych osobowych pacjentów (za wyjątkiem danych 

niezbędnych do zalo-gowania się do portalu).  
Wyniki badań obrazowych są umieszczone poza bazą, w systemie plików a baza zawiera re-

ferencje do wyników badań obrazowych. 
 

• Aplikacja AWP zainstalowana na 10 komputerach. Aplikacja jest klasyczną aplikacją desk-

topową (gruby klient) działającą w środowisku MS Windows, stanowiącą interfejs użytkow-

nika służący do wprowadzania zdigitalizowanych danych do systemu openCardio. Aplikacja 

kontaktuje się ze środowiskiem chmurowym poprzez tunel VPN, przekazuje i pobiera dane. 

Kopie danych przechowywane są lokalnie na stanowiskach roboczych. Dwie instancje apli-

kacji AWP przechowują lokalnie pełne kopie danych, pozostałe przechowują bazę przypad-

ków z możliwością pobrania badań obrazowych. 
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Dostęp do portalu został podzielony na trzy obszary: 

 

• część publiczną – dostępną dla wszystkich zakres udostępnianych danych jest ograniczony  
• część edukacyjną- wymagana jest wcześniejsza rejestracja i logowanie do systemu w części 

edukacyjnej udostępniony jest większy zakres danych niż w części publicznej. 
 

• Część naukową – wymaga wcześniejszej autoryzacji dostępu przez właściciela danych – 

daje dostęp do wszystkich danych.  
W aplikacji zdefiniowano 9 ról użytkowników. Uwierzytelnianie zrealizowane jest każdora-

zowo za pośrednictwem tokenów JWT. Wyjątkiem jest dostęp do publicAPI który odbywa 

się poprzez klucze. 

 

Całość wykonana w technologii .NET 6.0, Angular JS w oparciu o silnik bazodanowy PostgreSQL. 

Na portal składa się około 80 unikalnych ekranów/formularzy. 

 

II. Opis przedmiotu zamówienia: 

 

Testy typu gray-box – przy czym Zamawiający udostępni dokumentację do systemu oraz wszelkie 

informacje o systemie mogące mieć wpływ na zwiększenie skuteczności przeprowadzanych testów. 

 

• Prace prowadzone będą w środowisku testowym które jest pełnym odwzorowaniem środowi-ska 

produkcyjnego. Testowane rozwiązania opierają się o chmurę obliczeniową dostawcy (trzeciej 

strony) i niezbędne będzie uzgodnienie faktu i zakresu testów infrastruktury. 
 

• Prace audytowe mogą być prowadzone w dowolnych godzinach.  
• W przypadku wykrycia podatności dopuszczalne jest jej wykorzystanie do przełamania za-

bezpieczeń i kontynuacji testów. 

 

Szczegółowe dane dotyczące zakresu adresów IP oraz dokumentacja zostaną przekazane 
wybranemu wykonawcy po podpisaniu umowy zobowiązującej do zachowania poufności. 

 

Zamawiający ma świadomość ze działania związane z testami bezpieczeństwa wiążą się z 
możliwością wygenerowania ruchu analogicznego do potencjalnych ataków na testowane systemy i 

aplikacje i że może to spowodować ich destabilizację, zablokowanie dostępu do danych lub ich 
utratę. Zamawiający przyjmuje takie ryzyko do wiadomości. 
 

 

1. Obszary bezpieczeństwa  
1.1. Zakres weryfikacji bezpieczeństwa powinien adresować ryzyka występujące w następujących obszarach: 
 

• Uwierzytelnianie  
• Zarządzanie sesją  
• Kontrola dostępu 
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• Walidacja wejścia  
• Kryptografia  
• Obsługa błędów i logowanie  
• Ochrona danych  
• Bezpieczeństwo komunikacji  
• Bezpieczeństwo HTTP i HTTPS  
• Wyszukiwanie złośliwego kodu  
• Logika biznesowa  
• Weryfikacja zasobów i plików 

 

 

2. Testy penetracyjne i symulowane ataki na aplikację typu Gray-Box  
2.1. Zakres zadań obejmuje co najmniej:  

a) Testy bezpieczeństwa systemu openCardio pod kątem:  
- Ataków semantycznych na adres URL,  
- Ataków związanych z ładowaniem plików,  
- Ataków typu Cross-Site Scripting,  
- Ataków typu Cross-Site Request Forgery,  
- Ataków typu MITM (Man in the Middle),  
- Sfałszowanie żądania http,  
- Ujawnienie danych przechowywanych w bazie,  
- Trawersowanie katalogów,  
- Przepełnienie bufora lub stosu,  
- Wstrzykiwanie kodu wykonywalnego innych języków programowania.  

b) Badanie enumeracji i wykorzystania znanych podatności w celu uzyskania 

nieautoryzowanego dostępu,  
c) Badanie możliwości podszywania się pod użytkowników i uzyskania nieautoryzowanego do-

stępu do systemu,  
d) Badanie możliwości podszywania się pod użytkowników uprzywilejowanych i uzyskanie do-

stępu do systemu  
e) Badanie możliwości blokowania/umożliwienia dostępu do systemu wszystkim lub wybranym 

jej użytkownikom,  
f) Badanie możliwości podniesienia uprawnień dla użytkowników systemu.  
g) Badanie możliwości modyfikacji/usunięcia danych z systemu. 

 

3. Wymagania dotyczące metodyki testów  
3.1. Standardy testowania bezpieczeństwa 
 

W ramach wykonywania testów penetracyjnych aplikacji wymagane jest wykorzystanie 

standardów testowania bezpieczeństwa: 
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a) OWASP (Open Web Application Security Project) ASVS 4.03 lub nowszym ,  
b) Open Source Security Testing Methodology Manual (OSSTMM),  
c) lub równoważnych (za równoważne Zamawiający uzna standardy opisujące przebieg 

procesu testowania bezpieczeństwa systemów IT oraz obszary systemowe, które mu-

szą podlegać weryfikacji). 

 

3.2. Wykorzystanie baz danych o znanych podatnościach i słabościach bezpieczeństwa  
3.3. Zamawiający wymaga korzystania w trakcie prac ze znanych baz danych o podatnościach i 

słabo-ściach bezpieczeństwa systemów informatycznych, np.  
a) SANS Top 20 Critical Security Controls,  
b) Common Vulnerabilities and Exposures,  
c) lub równoważnych (za równoważne Zamawiający uzna takie bazy danych, które stanowią 

ak-tualne źródło informacji o lukach bezpieczeństwa, są publikowane lub utrzymywane przez 

uznane powszechnie organizacje, działające na rzecz zapewnienia bezpieczeństwa systemów 

informatycznych). 

 

3.4. Wykorzystanie list kontrolnych do audytu konfiguracji 
 

Zamawiający wymaga, aby w ramach realizacji audytu bezpieczeństwa systemów 

operacyjnych, baz danych wykorzystywane do oceny konfiguracji list kontrolnych 

udostępnianych przez uznane organizacje pracujące na rzecz bezpieczeństwa syste-

mów IT, tj.: 
 

a) National Security Agency (NSA)  
b) Center for Internet Security (CIS)  
c) lub równoważnych (w szczególności takich, które stanowią aktualne źródło informacji o bez-

piecznej konfiguracji, są publikowane lub utrzymywane przez uznane powszechnie organiza-

cje, działające na rzecz zapewnienia bezpieczeństwa systemów informatycznych). 

 

4. Zakres testów przeprowadzanych przez Wykonawcę w ramach audytu bezpieczeństwa 

 

4.1. Architektura systemu i aplikacji – analiza, ocena i projektowanie, w tym:  

a) mechanizmów uwierzytelniania / autoryzacji,  
b) mechanizmów zarządzanie sesją,  
c) mechanizmów kontroli dostępu,  
d) mechanizmów walidacji IO,  
e) mechanizmów kryptograficznych,  
f) obsługi błędów i logowania,  
g) ochrony danych,  
h) mechanizmów bezpieczeństwa komunikacji,  
i) logiki biznesowej (wymagań),  
j) wykorzystania zasobów i plików w kontekście bezpieczeństwa, 
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k) mechanizmów ochronnych dla danego serwera aplikacyjnego,  
l) obsługi błędów,  
m) wybranych elementów charakterystycznych dla serwera WEB,  
n) rozwiązań na poziomie architektury i ocena wpływu na bezpieczeństwo i wydajność sys-

temu. 

 

4.2. Bezpieczeństwo sieci 
 

Zakres zadań obejmuje co najmniej:  

a) weryfikację topologii/architektury sieci,  
b) testy szczelności systemów klasy firewall,  
c) analiza komunikacji sieciowej z poziomu sieci Internet,  
d) Weryfikacja poprawności komunikacji wewnętrznej,  
e) skanowanie portów różnymi technikami,  
f) wykrywanie usług sieciowych udostępnionych w sieci Internet,  
g) próba detekcji wersji oraz typu oprogramowania zainstalowanego na urządzeniach do-

stępnych z sieci Internet,  
h) testowanie odporności wybranych usług wystawionych do sieci Internet na ataki Denied 

of Service co najmniej 2 metodami zaproponowanymi przez Wykonawcę,  
i) urządzeń bezpieczeństwa, w tym IPS, WAF, anty DDoS, sandbox (architektura, 

polityki, reguły, tuning), 

 

4.3.Konfiguracja systemów operacyjnych/podów kubernetesowych 
 

Zakres zadań obejmuje co najmniej:  

a) weryfikację przydziału przestrzeni dyskowej,  
b) weryfikację udostępnionych usług sieciowych,  
c) weryfikację zbędnych usług wraz ze wskazaniem ich podatności,  
d) weryfikację dodatkowych metod zabezpieczeń (np. system EDR, itp.),  
e) weryfikację zaimplementowanych mechanizmów aktualizacji,  
f) weryfikację zaimplementowanych systemów wykonywania kopii zapasowych,  
g) weryfikację zaimplementowanych systemów logowania zdarzeń,  
h) weryfikację mechanizmów administracji zdalnej,  
i) weryfikację sposobu nadawania praw dostępu,  
j) weryfikację uprawnień do najważniejszych zasobów (np. systemów plików). 

 

4.4 Konfiguracja baz danych 
 

Zakres zadań obejmuje co najmniej:  

a) weryfikację sposobu udostępniania DBMS na poziomie sieciowym,  
b) weryfikację zaimplementowanych systemów kopii zapasowych, 
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c) analizę implementacji podstawowych zasad hardeningowych bazy danych (np. logo-

wanie zdarzeń, składowanie logów, sposób partycjonowania bazy, monitorowanie 

dostępu do obiektów, monitorowanie wykonywania instrukcji języka SQL.), 

d) analizę architektury bazy danych (np. wykorzystanie mechanizmów autoryzacji oraz 

uwierzytelniania, segmentacja uprawnień, wykorzystywanie widoków, wykorzysty-

wanie procedur składowych, przechowywanie oraz dostęp do danych wrażliwych, 

przechowywanie oraz dostęp do danych audytowych, szyfrowanie danych), 

 

4.5. Bezpieczeństwo aplikacji AWP 
 

Zakres zadań obejmuje co najmniej:  

a) wytypowanie wrażliwych punktów w aplikacji,  
b) inspekcję mechanizmów uwierzytelniania / autoryzacji,  
c) weryfikację implementacji mechanizmów ochronnych aplikacji a pracującej w śro-

dowisku systemu operacyjnego nie kontrolowanego przez Zamawiającego (BYOD). 

d) weryfikację obsługi błędów,  
e) analizę poziomu bezpieczeństwa oferowanego przez aplikację. 

 

4.6. Bezpieczeństwo portalu 
 

Zakres zadań obejmuje co najmniej:  

a) wytypowanie wrażliwych punktów w systemie,  
b) inspekcję mechanizmów uwierzytelniania / autoryzacji,  
c) weryfikację implementacji mechanizmów ochronnych dla danego serwera 

aplikacyj-nego,  
d) weryfikację wybranych elementów charakterystycznych dla serwera http,  
e) weryfikację obsługi błędów,  
f) analizę poziomu bezpieczeństwa oferowanego przez aplikację,  
g) analizę architektury sieciowej. 

 

4.7. Bezpieczeństwo CMS 
 

Zakres zadań obejmuje co najmniej:  

a) wytypowanie wrażliwych punktów w systemie,  
b) inspekcję mechanizmów uwierzytelniania / autoryzacji,  
c) weryfikację implementacji mechanizmów ochronnych dla danego serwera 

aplikacyj-nego,  
d) weryfikację wybranych elementów charakterystycznych dla serwera http,  
e) weryfikację obsługi błędów,  
f) analizę poziomu bezpieczeństwa oferowanego przez aplikację,  
g) analizę architektury sieciowej. 
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4.8. Bezpieczeństwo API 
 

Zakres zadań obejmuje co najmniej: 
 

a) Weryfikacja bezpieczeństwa API w oparciu o dostarczony przez zamawiającego plik 

swagger. 
 
 
5. Raporty 
 

Rezultatem będą raporty w postaci elektronicznej (plik pdf) oddzielne dla każdego testowa-

nego obszaru. O wykrytych krytycznych / wysokich podatnościach Zamawiający będzie in-

formowany na bieżąco. 
 

Język raportu polski (W uzasadnionych przypadkach po uzgodnieniu z Zamawiającym do-

puszcza się raport w języku angielskim). 
 

Wynik realizacji przedmiotu zamówienia zostanie przedstawiony w formie raportu. Raport 

musi zawierać: 
 

a) Podsumowanie wyników i rekomendacji dla kadry zarządczej (tzw. Executive Sum-mary), 

ze wskazaniem ogólnej oceny poziomu bezpieczeństwa oraz podsumowania ilo- 

ści stwierdzonych nieprawidłowości w podziale na systemy i krytyczności.  
b) Ocenę poziomu ryzyka  
c) Opis wykrytych podatności,  
d) Wpływ danej nieprawidłowości na bezpieczeństwo całego systemu  
e) Opis lokalizacji wykrytych podatności - sposobu, w jaki można zlokalizować i powtó-

rzyć testowy atak na podatność (Proof of Concept),  
f) Określenie ilościowego i jakościowego poziomu niebezpieczeństwa podatności,  
g) Rekomendacje sposobu naprawy wykrytych podatności wraz ze wskazaniem odniesień 

do źródła przedstawionych zaleceń, składających się z:  
- Analizy i oceny stanu faktycznego systemu openCardio z odpowiedniością dla zapewnienia 
realizacji celów oraz wskazanie kierunków niezbędnych zmian.  
- Analizy i oceny podatności systemu openCardio na zagrożenia zewnętrzne. 

 

 

6. Realizacja zamówienia polega na: 

 

a) Analizie i ocenie funkcjonowania systemu openCardio pod względem wymagań prawnych i 

rekomen-dowanych norm  
b) Analizie i ocenie uwarunkowań wynikających z wymogów ochrony danych osobowych  
c) Analizie i ocenie zabezpieczenia systemu  
d) Analizie i ocenie przeciwdziałania wirusom komputerowym i ochrony sieci teleinformatycznych  
e) Analizie i ocenie tworzenia kopii zapasowych  
f) Analizie i ocenie podatności systemu na zagrożenia zewnętrzne 
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g) Analizie i ocenie ciągłości działania  
h) Opracowaniu i przekazaniu rekomendacji dla zapewnienia bezpieczeństwa teleinformatycznego, cią-

głości pracy i bezpieczeństwa danych w systemie „openCardio 
 

 

7. Lista elementów składowych zamówienia 
 

Zapewnienie bezpieczeństwa teleinformatycznego, ciągłości pracy i bezpieczeństwa danych w 
systemie „openCardio”. 

 

W związku z tworzącym się Europejskim Obszarem Danych Medycznych, Unia Europejska w 

swoich politykach kładzie duży nacisk na zachowanie ciągłości działania, usług, bezpieczeństwa 

informacji i ochrony prywatności oraz interoperacyjności pomiędzy systemami informacyjnymi w 
ochronie zdrowia.  
Kluczowe zmiany prawne to Dyrektywa NIS, RODO i ustawy implementujące je w Polsce (Ustawa 
o Krajowym Systemie Cyberbezpieczeństwa z dnia 28 sierpnia 2018 r., Ustawa o Ochronie Danych 
Osobowych z 10 maja 2018 r.). Naruszenie tych aktów prawnych może skutkować poważnymi  
karami finansowymi dla PWDL oraz sankcjami karnymi i finansowymi dla kadry zarządzającej i 
pracowników PWDL.  
Powiązane są z nimi, przeznaczone do powszechnego i obowiązkowego stosowania, normy 
międzynarodowe i europejskie takie jak:  

• ISO 13940,  
• ISO 22301,  
• ISO 22313,  
• seria ISO 27000,  
• ISO 27799. 

 

• Ustawą o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r.;  
• Ustawą o działalności leczniczej z dnia 15 kwietnia 2011 r.;  
• Dyrektywą NIS;  
• Rozporządzeniem RODO;  
• Ustawą o Krajowym Systemie Cyberbezpieczeństwa z dnia 28 sierpnia 2018 r.;  
• Ustawą o Ochronie Danych Osobowych z 10 maja 2018 r.;  
• Normami - ISO 13940, ISO 22301, ISO 22313, seria ISO 27000, ISO 27799. 

Usługi chmurowe oraz infrastruktura wykorzystywana w modelu Platform-as-a-Service (PaaS) i 

Infrastructure-as-a-Service (IaaS) powinny być zgodne z przepisami i normami:  

• ISO 9001;  
• ISO 22301;  
• ISO 27001;  
• ISO 27017;  
• ISO 27018;  
• ISO 31000;  
• CSA STAR. 
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7.1. Czynniki bezpieczeństwa teleinformatycznego 

 

Portal openCardio musi przejść audyt bezpieczeństwa i testy penetracyjne według metodyk:  

• OWASP,  
• OSSTMM,  
• NIST. 

 

• system CMS,  
• portal internetowy,  
• system do digitalizacji i anonimizacji obrazów i opisów – aplikacja wspierająca proces, 

musi uwzględniać co najmniej 6 letni czas życia technologii, oferującej w zakładanym czasie 
kolejne aktualizacje dostosowane do zmieniających się warunków bezpieczeństwa. 
 

 
8. Zabezpieczenie systemu openCardio – protokoły przesyłania danych 

 

Rekomendowany dla systemu openCardio protokół to HTTPS, który chroni połączenie 

użytkowników z zasobami internetowymi niezależnie od ich zawartości. Dane przesyłane za 
pomocą HTTPS chroni protokół TLS (Transport Layer Security). Rozwiązanie to jest rozwinięciem 

protokołu SSL (Secure Socket Layer). Zapewnia ochronę wychodzącego i przychodzącego ruchu 

oraz daje gwarancję, że informacje zostały przesłane w niezmodyfikowanej formie. 

 

Dodatkowymi zabezpieczeniami mogą być: 

 

a) DNS over TLS. Technologia ta chroni prywatność przesyłanych zapytań i odpowiedzi z 
systemu DNS (Domain Name Servers), uniemożliwiając ich podglądanie. DNS over TLS 

funkcjonuje na podobnej zasadzie, jak ma to miejsce w przypadku szyfrowania transmisji 
stron WWW zabezpieczonych przy użyciu certyfikatów SSL, chroniąc przesyłane dane przed 

„podsłuchaniem” przez osoby nieuprawnione.  
b) DNS Anycast. Technologia zapewnia przyspieszenie ładowania się strony WWW. 

Technologia DNS Anycast jest również jednym z rozwiązań chroniących przed atakami 
DDoS (Distributed Denial od Service).  

c) DNSSEC. Protokół ten zabezpiecza przed phishingiem. DNSSEC ma za zadanie nie dopuścić 
do wyświetlenia innej strony WWW pod daną nazwą domeny internetowej.  

d) Certyfikat SSL. Funkcją certyfikatów SSL jest uwierzytelnienie witryny internetowej oraz 
zapewnienie poufności przekazywanych informacji. Certyfikat SSL zapewnia bezpieczeństwo 
i poufność transmisji danych. Jest wymagany do transmisji HTTPS i HTTP/2.  

e) Protokół HTTP/2. Pozwala wysyłać do serwera wiele zapytań na raz, dzięki czemu strona 
wczytuje się szybciej, bez przeciążenia serwera. 
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9. Przeciwdziałanie wirusom komputerowym i ochrona sieci teleinformatycznych 

 
Należy stosować takie systemy zabezpieczające programy i bazy komputerowe przed wirusami, 
które nie dopuszczają do zainfekowania a równocześnie posiadają możliwość wykrywania wirusów 
już zagnieżdżonych w systemie, usuwają je i zabezpieczają przed wystąpieniem następnych. 

 

Sieci lokalne jednostek organizacyjnych nie mogą być bezpośrednio dostępne/podłączane do sieci 

ogólnodostępnych. Możliwe jest podłączenie wyłącznie poprzez specjalizowane systemy 
zabezpieczające (np. typu „firewall"). System zabezpieczający i system operacyjny serwera sieci 

lokalnej nie powinny być produktami tej samej firmy ani pochodzić od jednego dostawcy 
szczególnie gdy firma ta świadczy również serwis sprzętu i/lub oprogramowania tej sieci. 

 

Zapewnienie bezpieczeństwa komunikacji system openCardio - stacje robocze umożliwi połączenie 

tunelowe VPN (Virtual Private Network). Rekomendowanym protokołem jest OpenVPN, gdyż inne 

opcje, jak L2TP czy PPTP, to obecnie protokoły porzucane, ponieważ nie są w stanie zapewnić 

podobnego poziomu bezpieczeństwa. Jeśli połączenie z serwerem VPN zostanie niespodziewanie 

przerwane, oznacza to, że przesyłane informacje nie są już szyfrowane. Dlatego rekomenduje się 

VPN z opcją tzw. „kill switch”, czyli automatyczne przerwanie transmisji w momencie, gdy zdarzy 

się taka sytuacja. 
 

 

10. Dodatkowe warunki i informacje dla Wykonawcy: 
 

Zamawiający dopuszcza testy zdalne. Połączenie do systemu będzie się odbywało z 

wykorzystaniem tunelu VPN. 
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