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Zatacznik nr 1 do Zapytania ofertowego

Opis przedmiotu zamowienia

I.  Opis projektu:

Celem projektu pn. ,,openCARDIO - bank otwartych danych naukowych nt. diagnostyki i leczenia
choréb uktadu krazenia” jest upowszechnienie zdigitalizowanych wynikow badan nieinwazyjnych
w zatorowosci plucnej w diagnozowaniu i wyborze terapii leczenia poprzez utworzenie
specjalistycznej platformy cyfrowej 1 udostgpnienie wybranych zasobow WUM (Centrum
Diagnostyki i Leczenia Zylnej Choroby Zakrzepowo-Zatorowej). W ramach systemu udostepnione
beda odpowiednio wyselekcjonowane, przygotowane i opracowane: opisy chorob, wraz z wynikami
badan laboratoryjnych oraz obrazami badan(obrazy w postaci polikow graficznych), prace
badawcze (w postaci plikow PDF).

Na system skladaja sie:

* Dostepny w publicznej sieci Internet portal stuzacy do prezentacji danych, wraz z wyszuki-
warka.

» System do zarzadzania tre$cig na potrzeby portalu “openCardio” (system CMS) — dostepny
wylacznie w wydzielonej sieci wewnegtrzne;.

W(drozenie Portalu i systemu CMS wykonano z zastosowaniem konteneryzacji opartej o
openShift (wezty Kubernetes).

* Interfejs API dla specjalistycznych systemow zewnetrznych. API rest , komunikacja odbywa
si¢ z wykorzystaniem kluczy.

» W projekcie wykorzystano trzy instancje baz danych, dla CMS, portalu i oraz baza w ktorej
znajduja dane zdigitalizowane w ramach projektu.

Baza sklada si¢ z okolo 1500 rekordow zawierajacych informacje o przypadkach
zatorowosci ptucnej. Wszystkie zdigitalizowane dane sg pozbawione identyfikatorow, w
taki sposdb ze zbidr nie zawiera danych osobowych pacjentow (za wyjatkiem danych
niezbe¢dnych do zalo-gowania si¢ do portalu).

Wyniki badan obrazowych sg umieszczone poza baza, w systemie plikow a baza zawiera re-
ferencje do wynikéw badan obrazowych.

» Aplikacja AWP zainstalowana na 10 komputerach. Aplikacja jest klasyczng aplikacjg desk-
topowa (gruby klient) dziatajaca w srodowisku MS Windows, stanowigcg interfejs uzytkow-
nika stuzgcy do wprowadzania zdigitalizowanych danych do systemu openCardio. Aplikacja
kontaktuje si¢ ze srodowiskiem chmurowym poprzez tunel VPN, przekazuje i pobiera dane.
Kopie danych przechowywane sg lokalnie na stanowiskach roboczych. Dwie instancje apli-
kacji AWP przechowuja lokalnie pelne kopie danych, pozostate przechowuja baze przypad-
kow z mozliwoscig pobrania badan obrazowych.
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Dostep do portalu zostal podzielony na trzy obszary:

*  cze$¢ publiczng — dostepnag dla wszystkich zakres udostepnianych danych jest ograniczony

* cze$¢ edukacyjng- wymagana jest wczesniejsza rejestracja i logowanie do systemu w czesci
edukacyjnej udost¢pniony jest wiekszy zakres danych niz w czeSci publiczne;j.

» (Cze$¢ naukowg — wymaga wczesniejszej autoryzacji dostepu przez wilasciciela danych —
daje dostep do wszystkich danych.
W aplikacji zdefiniowano 9 r6l uzytkownikow. Uwierzytelnianie zrealizowane jest kazdora-
zowo za posrednictwem tokendéw JWT. Wyjatkiem jest dostgp do publicAPI ktéry odbywa
si¢ poprzez klucze.

Catos¢ wykonana w technologii .NET 6.0, Angular JS w oparciu o silnik bazodanowy PostgreSQL.
Na portal sktada si¢ okoto 80 unikalnych ekranow/formularzy.

I1.  Opis przedmiotu zamo6wienia:

Testy typu gray-box - przy czym Zamawiajacy udostepni dokumentacj¢ do systemu oraz wszelkie
informacje o systemie moggce mie¢ wplyw na zwigkszenie skutecznosci przeprowadzanych testow.

*  Prace prowadzone bedg w srodowisku testowym ktore jest pelnym odwzorowaniem $rodowi-ska
produkcyjnego. Testowane rozwiazania opieraja si¢ o chmure obliczeniowa dostawcy (trzeciej
strony) i niezbedne bedzie uzgodnienie faktu i zakresu testow infrastruktury.

* Prace audytowe moga by¢ prowadzone w dowolnych godzinach.

* W przypadku wykrycia podatnosci dopuszczalne jest jej wykorzystanie do przetamania za-
bezpieczen i kontynuacji testow.

Szczegdblowe dane dotyczace zakresu adresow IP oraz dokumentacja zostang przekazane
wybranemu wykonawcy po podpisaniu umowy zobowigzujacej do zachowania poufnosci.

Zamawiajacy ma $wiadomo$¢ ze dziatania zwigzane z testami bezpieczenstwa wigza si¢ z
mozliwo$cig wygenerowania ruchu analogicznego do potencjalnych atakow na testowane systemy i
aplikacje 1 ze moze to spowodowac ich destabilizacje, zablokowanie dostepu do danych lub ich
utrate. Zamawiajacy przyjmuje takie ryzyko do wiadomosci.

1. Obszary bezpieczenstwa
1.1. Zakres weryfikacji bezpieczenstwa powinien adresowac ryzyka wystepujace w nastepujacych obszarach:

*  Uwierzytelnianie
* Zarzadzanie sesja
*  Kontrola dostepu
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*  Walidacja wejscia

*  Kryptografia

*  Obstuga btedéw i logowanie

*  Ochrona danych

*  Bezpieczenstwo komunikacji

»  Bezpieczenstwo HTTP i HTTPS
*  Wyszukiwanie ztosliwego kodu
* Logika biznesowa

*  Weryfikacja zasobow i plikow

2. Testy penetracyjne i symulowane ataki na aplikacje typu Gray-Box
2.1. Zakres zadan obejmuje co najmniej:
a) Testy bezpieczenstwa systemu openCardio pod katem:

- Atakow semantycznych na adres URL,
- Atakow zwigzanych z tadowaniem plikow,
- Atakow typu Cross-Site Scripting,
- Atakow typu Cross-Site Request Forgery,
- Atakow typu MITM (Man in the Middle),
- Sfalszowanie zadania http,
- Ujawnienie danych przechowywanych w bazie,
- Trawersowanie katalogdw,
- Przepetnienie bufora lub stosu,
- Wstrzykiwanie kodu wykonywalnego innych jezykow programowania.

b) Badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,

¢) Badanie mozliwosci podszywania sie pod uzytkownikéw i uzyskania nieautoryzowanego do-
stepu do systemu,

d) Badanie mozliwosci podszywania si¢ pod uzytkownikéw uprzywilejowanych i uzyskanie do-
stepu do systemu

e) Badanie mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub wybranym
jej uzytkownikom,

f) Badanie mozliwosci podniesienia uprawnien dla uzytkownikéw systemu.

g) Badanie mozliwo$ci modyfikacji/usuniecia danych z systemu.

3. Wymagania dotyczace metodyki testow
3.1. Standardy testowania bezpieczenstwa

W ramach wykonywania testow penetracyjnych aplikacji wymagane jest wykorzystanie
standardow testowania bezpieczenstwa:



3.2.
3.3.

3.4.

4.1.

a)
b)
c)
d)
e)
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h)
i)
)
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a) OWASP (Open Web Application Security Project) ASVS 4.03 lub nowszym ,

b) Open Source Security Testing Methodology Manual (OSSTMM),

) lub rownowaznych (za rownowazne Zamawiajacy uzna standardy opisujace przebieg
procesu testowania bezpieczenstwa systemow IT oraz obszary systemowe, ktore mu-
szg podlega¢ weryfikacji).

Wykorzystanie baz danych o znanych podatnosciach i stabosciach bezpieczenstwa

Zamawiajacy wymaga korzystania w trakcie prac ze znanych baz danych o podatnosciach i

stabo-$ciach bezpieczenstwa systemow informatycznych, np.

a) SANS Top 20 Critical Security Controls,

b) Common Vulnerabilities and Exposures,

c) lub rownowaznych (za rownowazne Zamawiajacy uzna takie bazy danych, ktore stanowia
ak-tualne zrodto informacji o lukach bezpieczenstwa, sa publikowane lub utrzymywane przez
uznane powszechnie organizacje, dziatajace na rzecz zapewnienia bezpieczenstwa systemow
informatycznych).

Wykorzystanie list kontrolnych do audytu konfiguracji

Zamawiajacy wymaga, aby w ramach realizacji audytu bezpieczenstwa systemow
operacyjnych, baz danych wykorzystywane do oceny konfiguracji list kontrolnych
udostgpnianych przez uznane organizacje pracujace na rzecz bezpieczenstwa syste-
mow IT, t).:
a) National Security Agency (NSA)
b) Center for Internet Security (CIS)
c) lub rownowaznych (w szczegolnosci takich, ktore stanowig aktualne zrodto informacji o bez-
piecznej konfiguracji, sa publikowane lub utrzymywane przez uznane powszechnie organiza-
cje, dziatajace na rzecz zapewnienia bezpieczenstwa systemow informatycznych).

Zakres testow przeprowadzanych przez Wykonawce w ramach audytu bezpieczenstwa

Architektura systemu i aplikacji — analiza, ocena i projektowanie, w tym:
mechanizmow uwierzytelniania / autoryzacji,

mechanizmow zarzadzanie sesja,

mechanizmow kontroli dostepu,

mechanizmow walidacji 10,

mechanizmow kryptograficznych,

obstugi btedéw 1 logowania,

ochrony danych,

mechanizmow bezpieczenstwa komunikacji,

logiki biznesowej (wymagan),

wykorzystania zasobow 1 plikow w kontekscie bezpieczenstwa,



Fundusze .
i Europejskie Rzeczpospolita

%
Polska Cyfrowa - Polska 2

y ~WARSZAWSKI Unia Europejska -
? ¢ UNIWERSYTET Europejski Fundusz

/  MEDYCZNY Rozwoju Regionalnego

znak sprawy: APP/459/FS246/2023

k) mechanizméw ochronnych dla danego serwera aplikacyjnego,

I) obstugi btedow,

m) wybranych elementéw charakterystycznych dla serwera WEB,

n) rozwigzan na poziomie architektury i ocena wptywu na bezpieczenstwo i wydajnosc¢ sys-
temu.

4.2. Bezpieczenstwo sieci

Zakres zadan obejmuje CO najmniej:

a) weryfikacje topologii/architektury sieci,

b) testy szczelnosci systemow klasy firewall,

c¢) analiza komunikacji sieciowej z poziomu sieci Internet,

d) Weryfikacja poprawnos$ci komunikacji wewnetrzne;j,

e) skanowanie portow réznymi technikami,

f) wykrywanie ustug sieciowych udostepnionych w sieci Internet,

g) proba detekcji wersji oraz typu oprogramowania zainstalowanego na urzadzeniach do-
stepnych z sieci Internet,

h) testowanie odporno$ci wybranych ustug wystawionych do sieci Internet na ataki Denied
of Service co najmniej 2 metodami zaproponowanymi przez Wykonawce,

i) urzadzen bezpieczenstwa, w tym IPS, WAF, anty DDoS, sandbox (architektura,
polityki, reguly, tuning),

4.3.Konfiguracja systemow operacyjnych/podow kubernetesowych
Zakres zadan obejmuje CO najmniej:
a) weryfikacje przydziatu przestrzeni dyskowej,
b) weryfikacje udostgpnionych ustug sieciowych,
c) weryfikacje zbednych ustug wraz ze wskazaniem ich podatnosci,
d) weryfikacje dodatkowych metod zabezpieczen (np. system EDR, itp.),
e) weryfikacje zaimplementowanych mechanizmoéw aktualizacji,
f) weryfikacj¢ zaimplementowanych systemow wykonywania kopii zapasowych,
g) weryfikacj¢ zaimplementowanych systemow logowania zdarzen,
h) weryfikacje mechanizmow administracji zdalnej,
1) weryfikacje sposobu nadawania praw dostepu,
J) weryfikacje uprawnien do najwazniejszych zasobow (np. systemow plikow).

4.4 Konfiguracja baz danych
Zakres zadan obejmuje CO najmniej:
a) weryfikacje sposobu udostepniania DBMS na poziomie sieciowym,
b) weryfikacj¢ zaimplementowanych systemow kopii zapasowych,
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analiz¢ implementacji podstawowych zasad hardeningowych bazy danych (np. logo-
wanie zdarzen, sktadowanie logdéw, sposob partycjonowania bazy, monitorowanie
dostepu do obiektow, monitorowanie wykonywania instrukcji jezyka SQL.),

analiz¢ architektury bazy danych (np. wykorzystanie mechanizméw autoryzacji oraz
uwierzytelniania, segmentacja uprawnien, wykorzystywanie widokéw, wykorzysty-
wanie procedur sktadowych, przechowywanie oraz dostep do danych wrazliwych,
przechowywanie oraz dostep do danych audytowych, szyfrowanie danych),

4.5. Bezpieczenstwo aplikacji AWP
Zakres zadan obejmuje CO najmniej:

a)
b)

c)

d)
e)

wytypowanie wrazliwych punktow w aplikacji,

inspekcj¢ mechanizméw uwierzytelniania / autoryzacji,

weryfikacje implementacji mechanizméw ochronnych aplikacji a pracujacej w S$ro-
dowisku systemu operacyjnego nie kontrolowanego przez Zamawiajgcego (BYOD).
weryfikacje obstugi btedow,

analize poziomu bezpieczenstwa oferowanego przez aplikacje.

4.6. Bezpieczenstwo portalu

Zakres zadan obejmuje CO najmniej:

a)
b)

c)

d)
e)
f)
9)

wytypowanie wrazliwych punktow w systemie,

inspekcje mechanizmoéw uwierzytelniania / autoryzacji,

weryfikacj¢ implementacji mechanizméw ochronnych dla danego serwera
aplikacyj-nego,

weryfikacj¢ wybranych elementéw charakterystycznych dla serwera http,
weryfikacj¢ obstugi btedow,

analizg poziomu bezpieczenstwa oferowanego przez aplikacje,

analize architektury sieciowe;.

4.7. Bezpieczenstwo CMS

Zakres zadan obejmuje CO najmniej:

a)
b)

c)

d)
e)
f)
9)

wytypowanie wrazliwych punktéw w systemie,

inspekcje mechanizméw uwierzytelniania / autoryzacji,

weryfikacj¢ implementacji mechanizméw ochronnych dla danego serwera
aplikacyj-nego,

weryfikacj¢ wybranych elementow charakterystycznych dla serwera http,
weryfikacje obstugi btedow,

analize poziomu bezpieczenstwa oferowanego przez aplikacje,

analize architektury sieciowe;.
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4.8. Bezpieczenstwo API

Zakres zadan obejmuje O najmniej:
a) Weryfikacja bezpieczenstwa API w oparciu o dostarczony przez zamawiajgcego plik
swagger.

5. Raporty

Rezultatem bedg raporty w postaci elektronicznej (plik pdf) oddzielne dla kazdego testowa-
nego obszaru. O wykrytych krytycznych / wysokich podatnosciach Zamawiajacy bedzie in-
formowany na biezaco.

Jezyk raportu polski (W uzasadnionych przypadkach po uzgodnieniu z Zamawiajacym do-
puszcza si¢ raport w jezyku angielskim).

Wynik realizacji przedmiotu zamoéwienia zostanie przedstawiony w formie raportu. Raport
musi zawierac:

a)  Podsumowanie wynikow i rekomendacji dla kadry zarzadczej (tzw. Executive Sum-mary),
ze wskazaniem ogolnej oceny poziomu bezpieczenstwa oraz podsumowania ilo-
$ci stwierdzonych nieprawidlowosci w podziale na systemy i krytycznosci.

b)  Oceng poziomu ryzyka

c)  Opis wykrytych podatnosci,

d)  Wplyw danej nieprawidtowosci na bezpieczenstwo catego systemu

e)  Opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowaé i powto-
rzy¢ testowy atak na podatno$¢ (Proof of Concept),

f)  Okreslenie iloSciowego i jakosciowego poziomu niebezpieczenstwa podatnosci,

g) Rekomendacje sposobu naprawy wykrytych podatnosci wraz ze wskazaniem odniesien
do zrodha przedstawionych zalecen, sktadajacych si¢ z:

- Analizy 1 oceny stanu faktycznego systemu openCardio z odpowiednio$cig dla zapewnienia

realizacji celow oraz wskazanie kierunkéw niezbgdnych zmian.
- Analizy 1 oceny podatnosci systemu openCardio na zagrozenia zewnetrzne.

6. Realizacja zamdéwienia polega na:

a) Analizie i ocenie funkcjonowania systemu openCardio pod wzglgdem wymagan prawnych i
rekomen-dowanych norm

b) Analizie i ocenie uwarunkowan wynikajacych z wymogdw ochrony danych osobowych

c) Analizie i ocenie zabezpieczenia systemu

d) Analizie i ocenie przeciwdziatania wirusom komputerowym i ochrony sieci teleinformatycznych

e) Analizie i ocenie tworzenia kopii zapasowych
f) Analizie i ocenie podatnosci systemu na zagrozenia zewnetrzne
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g) Analizie i ocenie ciggltosci dziatania

h) Opracowaniu i przekazaniu rekomendacji dla zapewnienia bezpieczenstwa teleinformatycznego, cig-
glosci pracy i bezpieczenstwa danych w systemie ,,openCardio

7. Lista elementow skladowych zamowienia

Zapewnienie bezpieczenstwa teleinformatycznego, cigglosci pracy i bezpieczenstwa danych w
systemie ,,openCardio”.

W zwigzku z tworzacym si¢ Europejskim Obszarem Danych Medycznych, Unia Europejska w
swoich politykach ktadzie duzy nacisk na zachowanie cigglo$ci dziatania, ustug, bezpieczenstwa
informacji 1 ochrony prywatnos$ci oraz interoperacyjnosci pomiedzy systemami informacyjnymi w
ochronie zdrowia.

Kluczowe zmiany prawne to Dyrektywa NIS, RODO i ustawy implementujace je w Polsce (Ustawa
o Krajowym Systemie Cyberbezpieczenstwa z dnia 28 sierpnia 2018 r., Ustawa o Ochronie Danych
Osobowych z 10 maja 2018 r.). Naruszenie tych aktow prawnych moze skutkowa¢ powaznymi
karami finansowymi dla PWDL oraz sankcjami karnymi i finansowymi dla kadry zarzadzajacej i
pracownikow PWDL.

Powigzane sa z nimi, przeznaczone do powszechnego i obowigzkowego stosowania, normy
migdzynarodowe i europejskie takie jak:

* 1SO 13940,
« SO 22301,
« |SO 22313,
* seria ISO 27000,
e [SO 27799.

» Ustawg o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r.;

» Ustawa o dziatalno$ci leczniczej z dnia 15 kwietnia 2011 r.;

*  Dyrektywa NIS;

* Rozporzadzeniem RODO;

» Ustawg o Krajowym Systemie Cyberbezpieczenstwa z dnia 28 sierpnia 2018 r.;

» Ustawg 0 Ochronie Danych Osobowych z 10 maja 2018 r.;

* Normami - ISO 13940, ISO 22301, ISO 22313, seria ISO 27000, ISO 27799.
Ustugi chmurowe oraz infrastruktura wykorzystywana w modelu Platform-as-a-Service (PaaS) i
Infrastructure-as-a-Service (1aaS) powinny by¢ zgodne z przepisami i normami:

+ 1SO 9001;

» IS0 22301,
+ ISO 27001,
« 1SO 27017,
+ 1S0O 27018;
+ IS0 31000;

+ CSASTAR.
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7.1. Czynniki bezpieczenstwa teleinformatycznego

Portal openCardio musi przej$¢ audyt bezpieczenstwa i testy penetracyjne wedtug metodyk:

OWAGSP,
OSSTMM,
NIST.

system CMS,
portal internetowy,
system do digitalizacji i anonimizacji obrazéw i opiséw — aplikacja wspierajgca proces,

musi uwzglednia¢ co najmniej 6 letni czas zycia technologii, oferujacej w zaktadanym czasie
kolejne aktualizacje dostosowane do zmieniajgcych si¢ warunkow bezpieczenstwa.

8. Zabezpieczenie systemu openCardio — protokoly przesylania danych

Rekomendowany dla systemu openCardio protok6ét to HTTPS, ktéory chroni polaczenie
uzytkownikéw z zasobami internetowymi niezaleznie od ich zawarto$ci. Dane przesylane za
pomocg HTTPS chroni protokét TLS (Transport Layer Security). Rozwiazanie to jest rozwinigciem
protokotu SSL (Secure Socket Layer). Zapewnia ochrong wychodzacego i przychodzacego ruchu
oraz daje gwarancj¢, ze informacje zostaty przestane w niezmodyfikowanej formie.

Dodatkowymi zabezpieczeniami mogg by¢:

a)

b)

DNS over TLS. Technologia ta chroni prywatno$¢ przesylanych zapytan i odpowiedzi z
systemu DNS (Domain Name Servers), uniemozliwiajgc ich podgladanie. DNS over TLS
funkcjonuje na podobnej zasadzie, jak ma to miejsce w przypadku szyfrowania transmisji
stron WWW zabezpieczonych przy uzyciu certyfikatoéw SSL, chronigc przesytane dane przed
,»podstuchaniem” przez 0soby nieuprawnione.

DNS Anycast. Technologia zapewnia przyspieszenie tadowania si¢ strony WWW.
Technologia DNS Anycast jest rowniez jednym z rozwigzan chronigcych przed atakami
DDoS (Distributed Denial od Service).

DNSSEC. Protokot ten zabezpiecza przed phishingiem. DNSSEC ma za zadanie nie dopusci¢
do wys$wietlenia innej strony WWW pod dang nazwa domeny internetowe;.

Certyfikat SSL. Funkcjg certyfikatow SSL jest uwierzytelnienie witryny internetowe] oraz
zapewnienie poufnos$ci przekazywanych informacji. Certyfikat SSL zapewnia bezpieczenstwo
i poufnos¢ transmisji danych. Jest wymagany do transmisji HTTPS i HTTP/2.

Protokot HTTP/2. Pozwala wysyla¢ do serwera wiele zapytan na raz, dzigki czemu strona
wcezytuje sie szybciej, bez przecigzenia serwera.



Fundusze . 3
5 Eld?ogejzskie Rzeczpospolita R

\\"' Hy WARSZAWSKI Unia Europejska -
& UNIWERSYTET E iski Fund
Polska Cyfrowa - Polska Oy M,/ MEDYCZNY Rozwuofjp:ésgi;n:Tn:gsé
znak sprawy: APP/459/FS246/2023

9. Przeciwdzialanie wirusom komputerowym i ochrona sieci teleinformatycznych

Nalezy stosowac takie systemy zabezpieczajgce programy i bazy komputerowe przed wirusami,
ktére nie dopuszczaja do zainfekowania a rOwnoczesnie posiadaja mozliwos¢ wykrywania wiruséw
juz zagniezdzonych w systemie, usuwajg je i zabezpieczaja przed wystgpieniem nastepnych.

Sieci lokalne jednostek organizacyjnych nie moga by¢ bezposrednio dostepne/podiaczane do sieci
ogolnodostepnych. Mozliwe jest podiaczenie wylacznie poprzez specjalizowane systemy
zabezpieczajace (np. typu ,.firewall"). System zabezpieczajacy i1 system operacyjny serwera sieci
lokalnej nie powinny by¢ produktami tej samej firmy ani pochodzi¢ od jednego dostawcy
szczegolnie gdy firma ta §wiadczy rowniez serwis sprz¢tu i/lub oprogramowania tej sieci.

Zapewnienie bezpieczenstwa komunikacji system openCardio - stacje robocze umozliwi potaczenie
tunelowe VPN (Virtual Private Network). Rekomendowanym protokotem jest OpenVPN, gdyz inne
opcje, jak L2TP czy PPTP, to obecnie protokoly porzucane, poniewaz nie sg w stanie zapewnic
podobnego poziomu bezpieczenstwa. Jesli polaczenie z serwerem VPN zostanie niespodziewanie
przerwane, oznacza to, ze przesylane informacje nie sg juz szyfrowane. Dlatego rekomenduje si¢
VPN z opcja tzw. ,.kill switch”, czyli automatyczne przerwanie transmisji w momencie, gdy zdarzy
si¢ taka sytuacja.

10. Dodatkowe warunki i informacje dla Wykonawcy:

Zamawiajacy dopuszcza testy zdalne. Poftaczenie do systemu bedzie si¢ odbywato z
wykorzystaniem tunelu VPN.

Elektronicznie podpisany przez
cz
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