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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawartaw dniu ............... pomiedzy:

Warszawskim Uniwersytetem Medycznym, z siedzibg w Warszawie, adres do korespondencji ul. Zwirki i Wigury
61, 02-091 Warszawa, posiadajacym NIP 525-00-05-828,

reprezentowanym przez:
prof. dr hab. n. med. Piotr Pruszczyk — Prorektor ds. Nauki i Transferu Technologii,

zwanym dalej ,Administratorem danych” lub skrécie ,,Administratorem”

a

v 251edziba W PIZY Ul oo ,
adres do korespondencji ul. ........ccoeeieeinnrne e , stanowigcym samodzielny publiczny zaktad opieki
zdrowotnej, wpisanym do rejestru Sgdu Rejonowego .........ccceceevivrieiieennenne Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS ........cccccooiiiiininieennn, , posiadajacym NIP ......ccooviivininiiiee , REGON

zwanym w dalszej czgsci umowy ,,Podmiotem przetwarzajacym”
zwanymi kazdg z osobna w dalszej cze$ci Umowy ,,Strong”, a facznie ,,Stronami”.

ZWazywszy, ze:

e Podmiot przetwarzajacy bedzie $wiadczyt na rzecz Administratora danych ustugi z zakresu nadzoru
merytorycznego nad prowadzonymi w ramach Projektu Eksperymentami badawczymi oraz przygotowania
dokumentacji niekomercyjnego eksperymentu badawczego na podstawie zawartej pomiedzy Stronami
UMOWY ZIOWNE] NI tuvvvvrierenronsonsonssnssnsseses ! (zwang w dalszej czeéci ,,Umowg Gléwna”),

e Podmiot przetwarzajacy w zwigzku z realizacjg Umowy Gtownej bedzie miat dostep do danych osobowych,
w tym takze szczeg6lnych kategorii danych osobowych, o ktoérych mowa w art. 9 ust. I Rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), dalej jako
,,RODO”, przetwarzanych przez Administratora danych,

e wydana zostala decyzja wykonawcza Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych mi¢dzy administratorami a podmiotami przetwarzajacymi na podstawie
art. 28 ust. 7 RODO oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 z
dnia 23 pazdziernika 2018 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych
oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji 1247/2002/WE,

! Nalezy uzupehicé.
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Strony niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych (zwang w dalszej
czescei ,,Umowa”), o nastepujacej tresci:

ISAE A o

no

§1

Cel i zakres
Celem niniejszej Umowy jest zapewnienie przestrzegania art. 28 ust. 3 i 4 RODO.
Strony uzgodnily tre$¢ niniejszej Umowy w celu zapewnienia przestrzegania art. 28 ust. 3 14 RODO.
Niniejsza Umowa ma zastosowanie dla przetwarzania danych osobowych okreslonych w § 6 ponize;.
Zalaczniki nr 1 i 2 stanowia integralng cz¢s¢ Umowy.
Niniejsza Umowa pozostaje bez uszczerbku dla obowigzkéw, ktorym podlega Administrator danych na
mocy RODO.
Niniejsza Umowa sama w sobie nie zapewnia wypetnienia obowigzkow zwigzanych z miedzynarodowym
przekazywaniem danych zgodnie z rozdziatem V RODO.

§2
Niezmiennos¢

Strony zobowigzuja si¢ nie zmienia¢ tresci Umowy z wyjatkiem dodawania informacji do zatgcznikoéw lub
aktualizowania zawartych w nich informaciji.

Postanowienie powyzsze nie uniemozliwia Stronom umieszczania standardowych klauzul umownych
okreslonych w Umowie w tre§ci Umowy 0 szerszym zakresie ani dodawania innych klauzul lub
dodatkowych zabezpieczen, pod warunkiem Ze nie beda one bezposrednio lub posrednio sprzeczne z Umowa
ani nie bgda naruszaly podstawowych praw lub wolnosci 0sob, ktorych dane dotycza.

§3
Wykladnia
Jezeli w Umowie uzyto terminéw zdefiniowanych w RODO terminy te majg takie samo znaczenie jak w tym
rozporzadzeniu.
Niniejsza Umowe odczytuje si¢ i interpretuje w $wietle przepisow RODO.
Niniejszej Umowy nie interpretuje si¢ w sposob sprzeczny z prawami i obowigzkami przewidzianymi w
RODO ani w sposob naruszajacy podstawowe prawa lub wolnos$ci 0sob, ktorych dane dotycza.

§ 4

Hierarchia

W razie sprzecznosci migdzy Umowg a postanowieniami powigzanych uméw miedzy Stronami istniejacych w chwili
uzgadniania niniejszej Umowy lub zawartych po jej uzgodnieniu, pierwszenstwo ma niniejsza Umowa.

§5

Opis przetwarzania

Szczegoty dotyczace operacji przetwarzania, w szczeg6lnosci kategorie danych osobowych i cele, dla ktorych dane
0sobowe sg przetwarzane w imieniu Administratora, okreslono w § 61 § 7 oraz w zalaczniku nr 1.

§6
Opis przetwarzania
Kategorie osob, ktorych dane sg przetwarzane. Kategorie przetwarzanych danych osobowych.
Charakter przetwarzania
Administrator danych powierza Podmiotowi przetwarzajagcemu do przetwarzania dane osobowe, ktdre
zgromadzit zgodnie z obowigzujacymi przepisami prawa.
Kategorie o0sob, ktorych dane sa przetwarzane dotycza: uczestnikow niekomercyjnego eksperymentu
badawczego jak okreslone w Umowie Gtownej oraz jezeli dotyczy przedstawicieli ustawowych / opiekunow
WW. pacjentow.
Kategorie danych osobowych poddawanych przetwarzaniu obejmuja:
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w przypadku uczestnikow badania okreslonego w Umowie Glownej: imi¢ i nazwisko/adres
zamieszkania/identyfikatory np. PESEL/ dane genetyczne/dane biometryczne/dane dotyczace
lokalizacji/dane dotyczace stanu zdrowia tj. zgodnie z protokotem eksperymentu projektu.

w przypadku pracownikow / wspoOlpracownikow Administratora lub o0sob— zatrudnionych przez
Administratora na podstawie umow cywilnoprawnych: imi¢ i nazwisko, stanowisko stuzbowe, adres e-mail,
telefon kontaktowy

Charakter przetwarzania: dane przetwarzane b¢da w formie papierowej lub elektroniczne;j.

§7

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych
Administrator danych powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych okreslonych
w § 6 powyzej jedynie w celu realizacji Umowy Gtownej, tj nadzoru merytorycznego nad prowadzonymi w
ramach Projektu Eksperymentami badawczymi oraz przygotowania dokumentacji niekomercyjnego
eksperymentu badawczego.
Zakres powierzanych danych obejmuje wytacznie dane osobowe okreslone w § 6.
Na wniosek Administratora danych lub osoby, ktérej dane dotyczg Podmiot przetwarzajacy wskaze miejsca,
w ktorych przetwarza powierzone dane.
Przetwarzanie danych osobowych bedzie dokonywane poprzez: zbieranie, utrwalanie, organizowanie,
porzgdkowanie,  przechowywanie, adaptowanie Ilub  modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, , dopasowywanie lub lgczenie..

§8
Polecenia

Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora
chyba ze obowiazek taki naktada na niego prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega
Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora o tym obowiazku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z
uwagi na wazny interes publiczny. Administrator moze wydawacé kolejne polecenia przez caly okres
przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane.

Podmiot przetwarzajacy bezzwlocznie powiadamia Administratora, jezeli w opinii Podmiotu
przetwarzajgcego polecenie wydane przez Administratora narusza RODO.

§9

Bezpieczenstwo przetwarzania danych osobowych
Strony zobowiazuja si¢ wykonywac¢ zobowigzania wynikajace z niniejszej Umowy z najwyzsza staranno$cia
zawodowa w celu zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Stron w zakresie
przetwarzania powierzonych danych osobowych.
W celu zapewnienia bezpieczenstwa danych osobowych Podmiot przetwarzajacy wdraza co najmniej $rodki
techniczne i organizacyjne okreslone w zalaczniku nr 1. Zapewnienie bezpieczenstwa danych obejmuje
ochrone danych przed naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu
do danych (naruszenie ochrony danych osobowych). Oceniajac odpowiedni poziom bezpieczenstwa, Strony
nalezycie uwzgledniaja stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele
przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych one dotycza.
Podmiot przetwarzajacy udziela czlonkom swojego personelu dostepu do danych osobowych podlegajacych
przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania Umowy, zarzadzania nig i jej
monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych
danych osobowych zobowiazaty si¢ do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu
obowiazkowi zachowania poufnosci.
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Podmiot przetwarzajacy prowadzi ewidencje 0osob upowaznionych do przetwarzania powierzonych danych
osobowych w zwigzku z wykonywaniem niniejszej Umowy.

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkow zawodowych, dane
genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz dane dotyczace wyrokow
skazujacych 1 czyndéw zabronionych (,,dane wrazliwe”), podmiot przetwarzajacy stosuje szczegdlne
ograniczenia lub dodatkowe zabezpieczenia.

§10

Dokumentacja i zgodnos$¢
Strony sg w stanie wykaza¢ zgodno$¢ z Umowa.
Podmiot przetwarzajacy niezwlocznie i odpowiednio rozpatruje zapytania Administratora dotyczace
przetwarzania danych zgodnie z Umowa
Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezb¢dne do wykazania spetnienia
obowigzkéw — w szczegolnosci obowigzkoéw informacyjnych okreslonych w art. 12-22 RODO, ktore sg
okreslone w Umowie i wynikaja bezposrednio z RODO.
Na wniosek Administratora Podmiot przetwarzajacy zezwala rowniez na audyty czynnosci przetwarzania
objetych Umowg i uczestniczy w tych audytach. Audyty te przeprowadza si¢ w rozsagdnych odstgpach czasu
lub jezeli istnieja przestanki wskazujace na niezgodno$¢, po uprzednim pisemnym poinformowaniu podmiotu
przetwarzajacego o planowanej dacie audytu z co najmniej 5 dniowym wyprzedzeniem, a takze o jego zakresie
oraz osobach upowaznionych przez Sponsora do jego przeprowadzenia. Podejmujac decyzj¢ w sprawie prze-
gladu lub audytu, Administrator moze wzigé pod uwage odpowiednie certyfikaty, jakie ma Podmiot
przetwarzajacy.
Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia niezaleznego
audytora. Audyty moga rowniez obejmowac¢ inspekcje w pomieszczeniach lub obiektach fizycznych podmiotu
przetwarzajacego. Audyty te przeprowadza si¢, informujac o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem, z zastrzezeniem ust. 4. Na podstawie przeprowadzonego audytu powstanie sprawozdanie
(raport), w ktérym w razie potrzeb beda okreSlone zalecenia pokontrolne do realizacji przez Podmiot
przetwarzajacy. Administrator ma prawo zada¢, w okreslonym przez siebie terminie, wykonania zalecen
pokontrolnych przez Podmiot przetwarzajacy, o ile sg one zgodne z niniejsza Umowa powierzenia i RODO.
Na wniosek wiasciwego(-ych) organu(-6w) nadzorczego(-ych) Strony udostepniajg mu (im) informacje, o
ktorych mowa w Umowie, w tym wyniki wszelkich audytow.

§11
Korzystanie z uslug podmiotéw podprzetwarzajacych

Podmiot przetwarzajacy nie moze podzleca¢ zadnych operacji przetwarzania dokonywanych w imieniu
Administratora zgodnie z Umowa podmiotowi podprzetwarzajacemu bez uprzedniej szczegétowej pisemne;j
zgody Administratora. Podmiot przetwarzajacy sktada wniosek 0 udzielenie
szczegOtowej zgody co najmniej ma 7 dni przed rozpoczeciem korzystania z ushug danego podmiotu
podprzetwarzajagcego wraz z informacjami niezbednymi do tego, by Administrator mogt podja¢ decyzje w
sprawie zgody. Zalacznik nr 2 zawiera wykaz podmiotéw podprzetwarzajacych upowaznionych przez
Administratora. Strony sg obowigzane do aktualizacji zalgcznika nr 2. Zgoda Administratora bedzie oparta
na formalnej ocenie podmiotu podpowierzajagcego wedtug kryteriow Administratora opartych na wymaganiach
okreslonych w RODO.

Jezeli Podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu przeprowadzenia
okreslonych czynno$ci przetwarzania (w imieniu Administratora), dokonuje tego w drodze umowy, ktéra
naktada na podmiot podprzetwarzajacy zasadniczo takie same obowiazki w zakresie ochrony danych jak
obowiazki natozone na Podmiot przetwarzajacy dane zgodnie z Umowa. Podmiot przetwarzajacy zapewnia,
aby podmiot podprzetwarzajacy wypehnial obowigzki, ktérym podlega Podmiot przetwarzajgcy na mocy
Umowy oraz RODO.
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Na wniosek Administratora Podmiot przetwarzajacy przekazuje Administratorowi kopi¢ umowy, jaka zawart
z podmiotem podprzetwarzajagcym, a w razie wprowadzenia zmian przekazuje Administratorowi jej
zaktualizowana wersjg. W zakresie niezbednym do ochrony tajemnicy handlowej Iub innych informacji
poufnych, w tym danych osobowych, Podmiot przetwarzajacy moze utajni¢ tekst umowy przed jej
udostepnieniem.

Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem za wykonanie obowiazkow
podmiotu podprzetwarzajacego zgodnie z jego umowa z Podmiotem przetwarzajacym. Podmiot
przetwarzajacy powiadamia Administratora o kazdym przypadku niewywigzania si¢ przez podmiot
podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajagcym klauzulg dotyczaca beneficjenta
bedacego osoba trzecia, zgodnie z ktora to klauzulg — jezeli Podmiot przetwarzajacy przestanie istnie¢
faktycznie lub formalnie lub stanie si¢ niewyplacalny — Administrator ma prawo rozwigza¢ umowe z
podmiotem podprzetwarzajacym i nakaza¢ mu usunigcie lub zwrot danych osobowych.

§12
Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez Podmiot
przetwarzajacy odbywa si¢ wytacznie na udokumentowane polecenie Administratora lub w celu spetnienia
szczegblnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajacy, i odbywa si¢ zgodnie z rozdzialem V RODO.

Jezeli zgodnie z § 11 Podmiot przetwarzajacy korzysta z ushug podmiotu podprzetwarzajacego w celu przepro-
wadzenia okreslonych czynno$ci przetwarzania (w imieniu administratora), ktore wigza si¢ z przekazywaniem
danych osobowych w rozumieniu rozdziatu V RODO, Administrator wyraza zgod¢ na to, by podmioty te
mogly zapewni¢ zgodnos¢ z rozdzialem V RODO za pomoca standardowych klauzul umownych przyjetych
przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia RODO, pod warunkiem ze speilnione sg warunki
stosowania tych standardowych klauzul umownych.

§13

Pomoc dla Administratora
Podmiot przetwarzajacy niezwlocznie zawiadamia Administratora o kazdym wniosku otrzymanym od osoby,
ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze
Administrator wyrazit na to zgode.
Podmiot przetwarzajacy pomaga Administratorowi w wypelnianiu jego obowigzkow dotyczacych udzielania
odpowiedzi na wnioski 0sob, ktorych dane dotycza, o skorzystanie z przystugujacych im praw, z
uwzglednieniem charakteru przetwarzania.
Wypelniajac swoje obowigzki zgodnie z ust. 1 i 2 Podmiot przetwarzajacy stosuje si¢ do polecen Admi-
nistratora.
Oprocz spoczywajacego na Podmiocie przetwarzajacym obowigzku pomagania Administratorowi zgodnie z
ust. 2 powyzej Podmiot przetwarzajacy pomaga mu ponadto w zapewnieniu wypekiania nastgpujacych
obowigzkow, z uwzglednieniem charakteru przetwarzania danych oraz informacji, ktorymi dysponuje Podmiot
przetwarzajacy:

1) obowiazku przeprowadzenia oceny wplywu planowanych operacji przetwarzania na ochron¢ danych
osobowych (,,ocena skutkow dla ochrony danych”), jezeli dany rodzaj przetwarzania moze
powodowac¢ wysokie ryzyko naruszenia praw i wolnosci 0sob fizycznych;

2) obowiazku skonsultowania si¢ z wlasciwym(-i) organem(-ami) nadzorczym(-i) przed rozpoczgciem
przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby
wysokie ryzyko, gdyby administrator nie zastosowat srodkéw w celu jego ograniczenia;

3) obowiazku zapewnienia prawidlowosci i aktualnosci danych osobowych poprzez niezwloczne
poinformowanie Administratora, jezeli Podmiot przetwarzajacy stwierdzi, ze przetwarzane przez
niego dane osobowe sg nieprawidtowe lub nieaktualne;

4) obowigzkdéw okreslonych w art. 32 RODO.
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Strony okreslajag w zalgezniku nr 1 odpowiednie $rodki techniczne i organizacyjne, za pomoca ktorych
Podmiot przetwarzajacy jest zobowigzany pomagaé¢ Administratorowi w stosowaniu niniejszej klauzuli, jak
roOwniez zakres wymaganej pomocy.

§ 14
Zglaszanie naruszenia ochrony danych osobowych
W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajacy wspotpracuje z
Administratorem 1 pomaga mu w wypelnianiu jego obowigzkéw wynikajacych z art. 33 i 34 RODO, z
uwzglednieniem charakteru przetwarzania i informacji, ktorymi dysponuje Podmiot przetwarzajacy.
W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
Administratora Podmiot przetwarzajacy wspomaga Administratora:

1) przy zglaszaniu naruszenia ochrony danych osobowych wlasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwlocznie po tym, jak Administrator dowiedzial si¢ o naruszeniu, w
stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolno$ci 0sob fizycznych);

2) przy uzyskiwaniu nastgpujacych informacji, ktére zgodnie z art. 33 ust. 3 RODO powinny by¢
zawarte w zgtoszeniu Administratora i obejmowac co najmniej: charakter danych osobowych, w tym
w miar¢ mozliwosci kategorie i przyblizong liczbe os6b, ktorych dane dotycza, oraz kategorie i
przyblizong liczbg wpiséw danych osobowych, ktorych dotyczy naruszenie; mozliwe konsekwencje
naruszenia ochrony danych osobowych; srodki zastosowane lub proponowane przez Administratora
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgloszenie zawiera
informacje dostgpne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez
zbednej zwtoki;

3) przy wypetnianiu —zgodnie z art. 34 RODO - obowigzku zawiadomienia bez zbednej zwloki osoby,
ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to moze powodowac
wysokie ryzyko naruszenia praw i wolnos$ci 0so6b fizycznych.

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez Podmiot
przetwarzajacy Podmiot przetwarzajacy zglasza naruszenie Administratorowi 24h po tym, jak dowiedziat si¢
0 naruszeniu. Zgloszenie to powinno zawiera¢ co najmniej:

1) opis charakteru naruszenia (w tym, w miar¢ mozliwos$ci, kategorie i przyblizong liczbe 0sob, ktorych
dane dotycza, oraz wpiséw danych, ktérych dotyczy naruszenie);

2) dane punktu kontaktowego, w ktorym mozna uzyska¢ wigcej informacji na temat naruszenia ochrony
danych osobowych;

3) wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkéw, ktore zostaly lub majg zostaé
wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownocze$nie nie jest mozliwe, pierwotne zgloszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje si¢ je bez
zbednej zwloki.

Strony okreslaja w zalaczniku nr 1 wszystkie inne elementy, ktore ma przedstawi¢ Podmiot przetwarzajacy,
wspomagajac Administratora w wypelnianiu jego obowigzkéw okre§lonych w art. 33 i 34 RODO.

§15
Odpowiedzialno$¢ Stron
Administrator danych ponosi odpowiedzialno$¢ za przestrzeganie przepisdw prawa w zakresie przetwarzania
i ochrony danych osobowych wedlug RODO.
Powyzsze nie wytacza odpowiedzialnos$ci Podmiotu przetwarzajacego za przetwarzanie powierzonych danych
niezgodnie z Umowa.
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Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopetil obowigzkow,
ktore naktada niniejsza Umowa, lub gdy dzialat w sposob niezgodny z przepisami lub poza zgodnymi z
prawem instrukcjami Administratora lub wbrew tym instrukcjom.

W przypadku naruszenia przepisow o Ochronie danych osobowych z przyczyn lezacych po stronie Podmiotu
przetwarzajacego, podmiot ten ponosi pelng odpowiedzialno$¢ zgodnie z obowiazujacymi przepisami prawa.

§ 16
Czas obowigzywania Umowy
Przetwarzanie przez Podmiot przetwarzajacy odbywa si¢ do czasu obowigzywania Umowy Gtownej.

§ 17
Rozwigzanie Umowy

1. Bez uszczerbku dla przepisow RODO w przypadku gdy Podmiot przetwarzajacy narusza swoje obowigzki
wynikajace z Umowy, Administrator moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do
czasu, gdy Podmiot przetwarzajacy zapewni zgodnos¢ z Umowa, lub Umowa ulega rozwigzaniu. Podmiot
przetwarzajacy niezwlocznie zawiadamia Administratora, jezeli z jakiegokolwiek powodu nie jest w stanie
zastosowac¢ si¢ do Umowy.

2. Administrator jest uprawniony do rozwigzania Umowy w zakresie, w jakim dotyczy ona przetwarzania danych
0sobowych zgodnie z Umowa, jezeli:

1) Administrator zawiesit przetwarzanie danych osobowych przez Podmiot przetwarzajacy zgodnie z
ust. 1 powyzej i jezeli zgodno$¢ z Umowa nie zostanie przywrdocona w rozsagdnym terminie, a w
kazdym razie w terminie jednego miesigca od zawieszenia;

2) Podmiot przetwarzajacy powaznie lub stale narusza Umowe lub swoje obowigzki wynikajace z
RODO,;

3) Podmiot przetwarzajacy nie stosuje sie do wigzacej decyzji wlasciwego sadu lub whasciwego(-ych)
organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkow wynikajacych z Umowy lub z RODO;

4) niewypetnienie w wyznaczonym czasie lub zakresie zalecen po wykonanym audycie zgodnie z § 10
ust. 5 powyzej.

3. Podmiot przetwarzajacy ma prawo rozwigza¢ Umowe w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych zgodnie z Umows, jezeli po zawiadomieniu Administratora o tym, Ze jego polecenie narusza
obowigzujace wymogi prawne zgodnie z § 8 Administrator nalega na wypetnienie polecenia.

4.  Po rozwigzaniu Umowy podmiot Przetwarzajacy, zaleznie od decyzji Administratora, usuwa wszystkie dane
osobowe przetwarzane w imieniu Administratora i poswiadcza Administratorowi, ze tego dokonat, lub zwraca
Administratorowi wszystkie dane osobowe i usuwa istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych. Podmiot przetwarzajacy zapewnia
przestrzeganie Umowy do czasu usunigcia lub zwrotu danych.

5. Po dokonaniu usuni¢cia danych, o ktorych mowa w ust. 4 Przetwarzajacy na zadanie Administratora
niezwlocznie (w terminie nie dtuzszym niz 5 dni roboczych) przekazuje Administratorowi protokot z
dokonanych czynnosci. Protokot, o ktorym mowa w zdaniu poprzednim zawiera w szczegolnosci:

1) date wykonania czynno$ci usuniecia, zniszczenia danych osobowych lub ich kopii;

2) zakres usunig¢tych danych osobowych;

3) oswiadczenie, czy Przetwarzajacy zachowal czgsciowo lub w catosci dane osobowe dla innych
celow, w szczegblnosci wynikajagcych z przepiséw prawa.

§18
Postanowienia konicowe
Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznoS$ci.
Strony ustalaja, ze osobami uprawnionymi do biezacych kontaktow w przedmiocie realizacji niniejszej
Umowy sa:
1) ze strony Administratora danych: Inspektor Ochrony Danych: Marcin Wojcik; tel. 22 57 20 240 e-mail:
iod@wum.edu.pl,
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2) ze strony Podmiotu przetwarzajacego: Inspektor Ochrony Danych: (imig¢, nazwisko, telefon kontaktowy,
e-mail);

Zmiana osob wskazanych powyzej nie wymaga aneksu do niniejszej umowy.
W przypadku, gdy niniejsza Umowa odwotuje si¢ do przepisOw prawa, oznacza to roéwniez inne przepisy
dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie po dniu zawarcia
Umowy, jak rowniez akty prawne, ktore zastapiag wskazane ustawy i rozporzadzenia.
Strony beda dazy¢ do polubownego rozstrzygniecia sporow wynikajacych z niniejszej umowy. W przypadku
braku takiego rozstrzygniecia w terminie 45 dni od dnia otrzymania zawiadomienia od drugiej strony, spor
podlega rozstrzygnieciu przez sad wlasciwy dla siedziby Administratora danych.
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w dwoch egzemplarzach dla Administratora
w jednym dla Podmiotu przetwarzajacego.

ADMINISTRATOR: PODMIOT PRZETWARZAJACY:
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Zalacznik nr 1

Srodki techniczne i organizacyjne, w tym Srodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

UWAGA WYJASNIAJACA:

Srodki techniczne i organizacyjne nalezy opisaé szczegblowo, a nie w sposob  ogdlny.
Opis technicznych i organizacyjnych srodkdéw bezpieczenstwa wdrozonych przez podmiot przetwarzajacy (podmioty
przetwarzajace) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia
praw i wolnosci 0s6b fizycznych.

Przyktady mozliwych §rodkow:

W zakresie przetwarzania danych w formie elektronicznej: stanowiska komputerowe wyposazone wylgcznie w
aktualne oprogramowanie srodowiskowe oraz antywirusowe,; przesyltanie danych za pomocg szyfrowanych fgczy;
dostep do stanowisk komputerowych posiadajg pracownicy upowaznieni i przeszkoleni przez Podmiot
przetwarzajgcy w zakresie bezpieczenstwa przetwarzania danych osobowych.

W zakresie dokumentacji prowadzonej w formie papierowej: dokumenty zabezpieczone w zamykanych szafkach
biurowych, dostep do dokumentacji posiadajq wylqcznie pracownicy upowaznieni i przeszkoleni przez Podmiot
przetwarzajgcy w zakresie bezpieczenstwa przetwarzania danych osobowych.

Podmiot przetwarzajacy realizuje czynnosci przetwarzania danych osobowych w sposéb, umozliwiajacy w kazdym
momencie stwierdzenie kto i kiedy posiadat dostep do danych oraz jakie operacje w zakresie opisanych w § 7 pkt 4
zostaty przeprowadzone. W tym celu stosuje adekwatne $rodki bezpieczenstwa (organizacyjne i techniczne).

Opis konkretnych srodkéw technicznych i organizacyjnych, jakie powinien zastosowa¢ Podmiot przetwarzajacy lub
podprzetwarzajacy, aby moc udzieli¢ pomocy Administratorowi, w tym:

1. Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych;

2. Srodki zapewniajgce zdolnoé¢ do cigglego zapewnienia poufnosci, integralnoéci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

3. Srodki zapewniajace zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

4. Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skuteczno$ci srodkoéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania;

5. Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikow;

6. Srodki zapewniajace ochrone danych w czasie ich przekazywania;

7. Srodki zapewniajace ochrone danych w czasie ich przechowywania;

8. Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane sa dane osobowe;

9. Srodki umozliwiajace rejestrowanie zdarzen;

10. Srodki shuzace do konfiguracji systemu, w tym konfiguracji domyslnej;

11. Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczenstwem IT;

12. Srodki dotyczace certyfikacji / zapewnienia jakosci procesow i produktow;

13. Srodki zapewniajace minimalizacje danych;

14. Srodki zapewniajace odpowiednia jako§¢ danych;

15. Srodki zapewniajace ograniczone zatrzymywanie danych;

16. Srodki zapewniajace rozliczalnos¢;

17. Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania.
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Inne elementy (poza okreslonymi w § 14 Umowy), ktore ma przedstawi¢ Podmiot przetwarzajacy, wspomagajac
Administratora w wypehianiu jego obowigzkoéw okreslonych w art. 33 i 34 rozporzadzenia (UE) 2016/679 -

data stwierdzenia naruszenia, sposob stwierdzenia naruszenia, czas trwania naruszenia.

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub zabezpieczenia, ktore w
petni uwzgledniajg charakter danych i zwigzane z nimi zagrozenia, takie jak na przyktad $ciste ograniczenie celu,
ograniczenia dostepu (w tym dostgp wylgcznie dla personelu, ktory odbyt specjalistyczne szkolenie), prowadzenie
rejestru dostepu do danych, ograniczenia dotyczace dalszego przekazywania danych lub dodatkowe srodki
bezpieczenstwa:

1.
2.

Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych;

Srodki zapewniajace zdolnos¢ do ciaglego zapewnienia poufnosci, integralno$ci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

Srodki zapewniajace zdolno$é do szybkiego przywrdcenia dostgpnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

Procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania;

Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikow;

Srodki zapewniajace ochrone danych w czasie ich przekazywania;

Srodki zapewniajace ochrone danych w czasie ich przechowywania;

Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane sa dane osobowe;
Srodki umozliwiajace rejestrowanie zdarzen;

. Srodki shuzace do konfiguracji systemu, w tym konfiguracji domyslnej;

. Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczenstwem IT;
. Srodki dotyczace certyfikacji / zapewnienia jakoéci procesow i produktow;

. Srodki zapewniajace minimalizacje danych;

. Srodki zapewniajace odpowiednig jako$¢ danych;

. Srodki zapewniajace ograniczone zatrzymywanie danych;

. Srodki zapewniajace rozliczalno$é;

. Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania.
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Zalacznik nr 2
Wykaz podmiotow podprzetwarzajacych

UWAGA WYJASNIAJACA:

Niniejszy zalacznik nalezy wypelni¢ w razie udzielenia szczegdtowej zgody na korzystanie z ustug podmiotow
podprzetwarzajacych (§ 11).

Administrator zezwolit na korzystanie z ustug nastepujgcych podmiotow podprzetwarzajacych:

1. Imicinazwisko [ub NAZWA: . . . . ... o

Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialno$ci w przypadku upowaznienia kilku
podmiotOw podprzetwarzajacyCh): . . . .. .

Nalezy okresli¢ przedmiot, charakter i czas przetwarzania przez podmioty
POAPrzetwrzajace:........ovvvenrininnannnnn
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